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Dobre praktyki w zakresie bezpieczenstwa teleinformatycznego

AKTUALIZACJE SYSTEMOW | BEZPIECZENSTWO SPRZETU

Korzystaj z aktualnego oprogramowania: Regularnie aktualizuj system operacyjny, program
antywirusowy, przegladarke internetowa. Dzieki aktualizacjom tatwiej ustrzezesz sie przed
szkodliwym oprogramowaniem i innymi zagrozeniami obecnymi w sieci.

Wiacz aktualizacje automatyczne: Wiele aplikacji oferuje mozliwos¢ automatycznego pobierania
aktualizacji, w celu ochrony przed nowymi zagrozeniami. Skorzystaj z tego rozwigzania wszedzie tam,
gdzie to mozliwe.

Chron urzadzenia podtaczane do sieci: Nie tylko komputery, ale takze smartfony, tablety iinne
podtagczane do Internetu urzadzenia, potrzebujg ochrony przed wirusami i ztosliwym
oprogramowaniem.

Skanuj przed uzyciem: Nie podtgczaj do komputera nosnikéw, ktérych pochodzenie nie jest Ci znane.
Dyski zewnetrzne, pendrive’y, czy inne nosniki danych mogga by¢ niebezpieczne (zainfekowane przez
szkodliwe oprogramowanie). Zanim otworzysz ich zawartos$¢ skorzystaj ze skanera antywirusowego.

ZABEZPIECZ DOSTEP

Dwusktadnikowe uwierzytelnianie: Zadbaj o swoje konta w sieci. Logowanie oparte wytgcznie o nazwe
uzytkownika i hasto nie jest wystarczajgco bezpieczne (szczegdlnie w przypadku konta e-mail, portalu
spotecznosciowego czy bankowosci internetowej). Aktywuj weryfikacje tozsamosci opartg
o dodatkowy sktadnik, np. kod SMS, token, czy klucz sprzetowy.

Stwdrz mocne hasto: Dobre hasto sktada sie przynajmniej z 12 znakdw. Skup sie na pozytywnych
zdaniach lub zwrotach, o ktérych lubisz mysleci ktére tatwo zapamietasz (np. ,,Lubie chodzi¢ do kina”).
Na wielu stronach internetowych, mozesz przy wprowadzaniu hasta uzywac spacji.

Jedno hasto, jedno konto: Jezeli chcesz utrudnié dziatania przestepcom, dla kazdego konta przypisz
oddzielne hasto. Niezbedne minimum, to rozdzielenie kont uzywanych do pracy i celéw prywatnych.
Zadbaj osilne hasto do najistotniejszych serwisow (bankowo$é, poczta elektroniczna, portale
spotecznosciowe)

Przechowuj bezpiecznie: Kazdy moze zapomnie¢ swojego hasta. W celu utatwienia nam zycia
stworzono aplikacje zwane menadzerami haset. Stuzg do bezpiecznego przechowywania danych
dostepowych. Mozesz z nich korzystac. Jezeli zapisates hasto na kartce (lepiej tego nie réb), postaraj
sie umiescic jg w bezpiecznym miejscu, z dala od komputera.

ROZWAGA | SWIADOME UZYTKOWANIE

Zatrzymaj sie, jesli masz watpliwosci: Linki i zatgczniki w wiadomosciach e-mail, spreparowane posty
w mediach spotecznosciowych oraz reklamy - to czeste metody uzywane przez przestepcéw w celu
kradziezy danych. Jezeli wydajg Ci sie podejrzane, po prostu je zignoruj. Nawet, jezeli zrédto wyglada
na zaufane.

Uwazaj na hotspoty Wi-Fi: Ogranicz aktywnos$¢ w publicznie dostepnych sieciach Wi-Fi. Uzywajac poza
domem kluczowych serwiséw (poczta e-mail, bankowos¢ internetowa, portale spotecznosciowe)
bezpieczniej bedzie uzy¢ wtasnego modemu LTE lub potaczenia VPN. Pamietaj o wytgczaniu transmisji
Wi-Fi i Bluetooth, kiedy z niej nie korzystasz.

Chron swoje finanse: Korzystajac z bankowosci internetowej isklepdw online, upewnij sie,
ze potaczenie jest objete szyfrowaniem (zielona ktédka oraz prefiks ,https://” w pasku adresu).
Odczytujgc kod SMS uwierzytelniajacy transakcje, zweryfikuj kwote przelewu inumer rachunku
odbiorcy!

Nie lekcewaz informacji ze Swiata bezpieczenstwa IT - Jesli co$ podawane jest do publicznej
wiadomosci, najczesciej dotyczy takze Ciebie.



Pomysl, zanim zadziatasz: BagdZz ostrozny wobec korespondencji zachecajgcej do natychmiastowych
dziatan. Szczegdlnie, jesli ktos oferuje Citatwy zysk lub prébuje naktoni¢ do podania prywatnych
danych. Robigc zakupy w sieci, weryfikuj reputacje sklepdw. Dziel sie wiedzg z rodzing i znajomymi.

Zadbaj o kopie zapasowe: Zabezpiecz efekty swojej pracy, muzyke, zdjecia, cenne dokumenty. Twérz
kopie zapasowe i przechowuj je w bezpiecznym miejscu.

OCHRONA PRYWATNOSCI

Informacje majg wartos¢: Dane na Twdj temat, takie jak historia zakupow czy historia lokalizacji
sg cenne. Zwracaj uwage kto i co (aplikacje, strony internetowe) prébuje uzyskaé do nich dostep.

Dostosuj ustawienia prywatnosci w serwisach online i na urzadzeniach: Dzieki nim, mozesz lepiej
chronié Twoje dane. Sam decyduj, jak wiele informacji na swdj temat chcesz udostepni¢ innym.

Pomysl, zanim udostepnisz: Zwracaj uwage na przesytang do sieci tres¢, zasieg komunikatu, a takze
sposéb, w jaki moze zostaé odebrany.

PRACA ZDALNA

Korzystaj tylko z zaufanego potaczenia z siecia: Jesli wraz z laptopem zapewniono Ci takze dodatkowe
urzgdzenie umozliwiajgce potaczenie z internetem lub wyposazyta Twéj komputer w karte SIM, to do
pracy korzystaj wytgcznie z takiego dostepu do sieci. Szczegélnie w sytuacji, gdy Twoja sie¢ domowa
jest wspotdzielona z innymi uzytkownikami (np. z bloku lub osiedla). Nie tgcz sie z innymi otwartymi
sieciami bezprzewodowymi, chocby ich zasieg w Twoim mieszkaniu byt wysmienity. Jesli z jakiego$
powodu stuzbowy dostep do internetu zawiedzie, to najbezpieczniej zastgpi¢ go siecig udostepniong
z telefonu (tzw. hotspot).

Podczas pracy nie wychodz z tunelu VPN: tunel VPN nie tylko szyfruje Twoje potaczenie z siecig
bankowa, ale moze zapewniac Ci takze dodatkowg ochrone przed zagrozeniami pochodzgcymi z sieci,
np. przed stronami internetowymi zaatakowanymi przez malware. Dlatego w czasie pracy zdalnej
nie wytgczaj VPN, nawet jesli zechcesz sprawdzi¢ co$ niezwigzanego z Twoimi obowigzkami.

Daj o bezpieczennstwo danych podczas ich przesytania: Pamietaj o tym, aby nigdy nie wysytac
wrazliwych danych bez szyfrowania. Jesli przekazujesz komus cenne dane jako zatgcznik
do wiadomosci email, to dodatkowo zabezpiecz taki plik hastem. Jesli program, ktérego uzywasz
nie ma takiej funkcjonalno$ci, to zawsze mozesz spakowac plik np. programem ,,ZIP” z uzyciem hasta
i dopiero w takiej postaci dotgczy¢ go do wiadomosci. Hasto do pliku przekaz odbiorcy najlepiej w inny
sposéb, np.zapomocg SMS. |co najwazniejsze —przed wystaniem pliku upewnij sie, czy adres
odbiorcy jest poprawny!

ETYKA, DOBRE PRAKTYKI

Twoje zachowanie w sieci ma znaczenie: Stosowanie dobrych praktyk buduje kulture bezpiecznej
sieci. To, co robisz, ma znaczenie (w domu, w pracy, gdziekolwiek jestes).

Traktuj innych tak, jak sam chciatbys by¢ traktowany.

Wspieraj walke zcyberprzestepczoscia: Jezeli zaobserwujesz niepokojgce zjawiska, nie wahaj
sie o tym poinformowac.

PAMIETAI:

Nigdy nie odpowiadaj na e-maile zachecajace do ujawnienia danych i haset!!!

Bank nigdy nie wykorzystuje ustugi pulpitu zdalnego jako narzedzia wsparcia i pomocy
Klientom Banku korzystajacym z bankowosci internetowej.

Nigdy nie wyrzucaj hasta pierwotnego, ktore otrzymates z Banku, gdyz na jego podstawie
bedziesz mdédgt sie odblokowaé, sktadajac dyspozycie w Banku/ poprzez kontakt
z pracownikami zespotu ksiegowego w Centrali Banku, pod numerem: 68 3564104.




BEZPIECZNY KOMPUTER

Regularnie aktualizuj system operacyjny i wszystkie zainstalowane programy.

Zainstaluj renomowany program antywirusowy i regularnie go aktualizuj.

Zabezpiecz swojg sie¢ internetowa i zainstaluj program typu Firewall, ktéry bedzie zezwalat na dostep
do internetu tylko zaufanym ustugom i aplikacjom.

Regularnie sporzadzaj kopie zapasowe swoich danych zapisanych na komputerze i przechowuj je w
bezpiecznym miejscu, np. na dodatkowym zewnetrznym dysku.

Konta administracyjnego uzywaj tylko do konfiguracji systemu — na co dzien pracuj na koncie bez
uprawnien administracyjnych.

Nie udostepniaj komputera osobom trzecim. Jesli jednak zajdzie taka konieczno$é — utwérz dodatkowe
konto dla tej osoby na czas wykonywania przez nig potrzebnej czynnosci.

Dbaj o fizyczne bezpieczenstwo swojego laptopa - chron go przed uszkodzeniami mechanicznymi,
uzywaj zabezpieczen przed kradziezg, a takze nie pozostawiaj bez nadzoru.

Szyfruj wazne dane, czyli takie, ktére powinny by¢ znane tylko Tobie lub ktérych ujawnienie moze
narazic Cie np. na straty finansowe lub kradziez tozsamosci.

WHtacz opcje wyswietlania rozszerzen nazw typow plikdw w systemie i zwracaj uwage, czy rozszerzenia
odpowiadajg typom plikdw, np. czy dokument Word ma rozszerzenie .doc, a plik Excel .xls .
Doktadnie czytaj komunikaty, ktére wyswietla komputer — nie zezwalaj na witgczenie funkcji
obnizajgcych bezpieczeristwo (np. makro w pakiecie Office).

W przypadku wykrycia wirusa lub innego ztosliwego oprogramowania — usun go tak szybko, jak to jest
mozliwe, a w przypadku problemoéw z usunieciem — zainstaluj ponownie system operacyjny, dane
odtwarz z kopii zapasowej i koniecznie zmien hasta do ustug internetowych (bankowos¢ elektroniczna,
poczta, serwisy spotecznosciowe itp.).

W sytuacji, gdy przypadkiem autoryzowates transakcje, ktéra Twoim zdaniem jest podejrzana, w trybie
pilnym powiadom infolinie swojego Banku.

Nie odchodz od komputera bedac zalogowany do systemu!

Wyloguj sie i zamknij przegladarke po zakorficzeniu pracy.

Nie korzystaj z nieznanych sieci bezprzewodowych oraz ustug bankowosci internetowej na ogdlnie
dostepnych komputerach np. kawiarenki internetowe/

Nie wchodzZ na strone internetowg Banku za posrednictwem linkow znajdujgcych sie w przychodzacych
mailach.

Zweryfikuj certyfikat strony (np. klikajac na ktédke).

CZUJNOSC W INTERNECIE

Nie otwieraj zatgcznikdw poczty elektronicznej od nieznanych Ci oséb lub firm i nie klikaj w zawarte w
zatgcznikach lub e-mailach odsytacze do stron internetowych.

Jezeli nadawca wiadomosci pocztowej jest Ci znany, ale tres¢ e-maila nie koresponduje z t3 osobg lub
nie oczekiwates listu od tej osoby - nie otwieraj zatgcznika. Skontaktuj sie telefonicznie z nadawcg
wiadomosci i wyjasnij sprawe.

Nie daj sie nabra¢, ze w internecie ktos da Ci cos za darmo lub za drobng przystuge. Moze to by¢ préba
kradziezy Twojej tozsamosci lub postuzenia sie Twoimi danymi do popetnienia przestepstwa — np.
proba wykorzystania Twojego rachunku bankowego w procederze prania pieniedzy.

Zastanow sie, dlaczego ktos w e-mailu sktania Cie do szybkiego niestandardowego dziatania - czy
przypadkiem nie jest to atak socjotechniczny.

Zastanéw sie, zanim podasz swéj adres e-mail lub numer telefonu komérkowego w formularzu
nieznanej Ci witryny internetowej. Nie dziataj pod wptywem impulsu.

Jesli link, w ktéry kliknates, przenosi Cie na strone logowania do ustugi - upewnij sie, ze jeste$ na
wtasciwej stronie logowania, a nie zostates$ przekierowany na przestepczg strone, ktora chce wytudzic
Twoje dane osobowe. Jezeli masz jakiekolwiek watpliwosci, zamknij te strone.

Zawsze zwracaj uwage na komunikaty o btedach certyfikatow wyswietlane przez przegladarke -
zrezygnuj z autoryzacji transakcji, gdy masz jakiekolwiek podejrzenia. W razie konieczno$ci skontaktuj
sie z Bankiem.

Nie instaluj programéw pochodzacych z niezaufanych Zzrédet. Pamietaj, ze Bank nie wysyta SMS-6w lub
innych wiadomosci z odsytaczem do zainstalowania ,,certyfikatdw bezpieczenstwa”.



Nie korzystaj z nieznanych lub publicznych sieci (np. hotspot, Wi-Fi).

Nie podawaj waznych danych (np. login i hasto), gdy korzystasz z obcej sieci lub niezaufanego
komputera.

Przestepcy mogg probowaé wykorzystywa¢ ustugi pulpitu zdalnego w ramach atakéw
przepropwadzanych w celu wytudzenia Twoich $rodkéw metodami socjotechniki. Bank Spétdzielczy
w Nowej Soli _nigdy nie wykorzystuje ustugi pulpitu zdalnego jako narzedzia do wsparcia
i pomocy Klientom Banku korzystajgcym z bankowosci internetowej.

HAStLO
Uzywaj haset trudnych do odgadniecia.

Nie uzywaj haset stownikowych, tzn. haset zbudowanych z wyrazéw, ktére sg potocznie uzywane, lub
takich jak imie dziecka czy data urodzenia.

Hasto powinno sie sktadaé z co najmniej 8 znakdéw i zawiera¢ cyfry, mate i wielkie litery oraz znaki
specjalne. Przyktad dobrego hasta: Aoi301.WIbsnaA. Jest to skrét zdania: Andrzej obchodzi imieniny 30
listopada. Wtedy ludzie bawiq sie na Andrzejkach. — jego pierwsze litery, cyfry i znaki:

Stosuj rézne hasta do réznych ustug — nie powielaj w bankowosci internetowe] hasta, ktérego uzywasz
np. do poczty elektroniczne;.

Regularnie zmieniaj hasta. Koniecznie zmien hasto, gdy masz podejrzenie, ze obecne mogto zostaé
ujawnione osobom niepowotanym.

Zapamietaj hasto. Nie ujawniaj hasta. Nie przechowuj hasta razem z loginem.

BEZPIECZNY SMARTFON

Jezeli kupite$ uzywany telefon — przed instalacjg karty SIM usuid dane z urzadzenia i przywrdé
ustawienia fabryczne

Jezeli masz zamiar sprzeda¢ swdj telefon — usun dane, zaszyfruj telefon i przywrd¢ ustawienia
fabryczne.

Nie udostepniaj urzadzenia mobilnego swoim dzieciom lub osobom trzecim. Jesli jednak zajdzie taka
koniecznos$¢, utwérz dodatkowe konto dla tej osoby, o ile jest taka mozliwosé.

Ustaw kod PIN lub symbol odblokowujacy telefon.

Zainstaluj renomowany program antywirusowy i regularnie go aktualizu;j.

Systematycznie sporzadzaj kopie zapasowe danych i przechowuj je w bezpiecznym miejscu.

Kontroluj na biezgco koszty lub liczbe potaczen i wiadomosci SMS oraz wielkos¢ transmisji danych —
zwiekszone koszty lub ilo$é przesytanych danych moze sugerowaé dziatanie niechcianych, groznych
aplikacji na urzadzeniu. Nie otwieraj zatgcznikdw, ktére otrzymates w wiadomosciach od nieznanych
0s6b lub firm, i nie klikaj w odsytacze do stron internetowych

Nie instaluj aplikacji pochodzacych z niezaufanych zrédet.

Sprawdz, o jaki dostep do Twoich danych na smartfonie prosi instalowana aplikacja - np. aplikacja
,LUSTERKO” nie powinna potrzebowa¢ dostepu do SMS-6w, ksigzki adresowej, aparatu
fotograficznego czy internetu.

Sprawdz i ewentualnie zablokuj dostep do funkcjonalnosci telefonu aplikacjom, ktére ich nie wymagaja
do prawidtowego dziatania

Nie podawaj waznych danych (np. login i hasto), gdy korzystasz z obce;j sieci lub cudzego telefonu

Jezeli otrzymates wiadomos¢ SMS od Banku z kodem autoryzacyjnym do potwierdzenia zleconego
przelewu, doktadnie sprawdz tres¢ wiadomosci - czy zawiera wtasciwy numer rachunku odbiorcy i
kwote przelewu




